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Continuidade do negdcio, trabalho remoto,
protecao da cadeia de fornecimento de
terceiros, identidade digital, obsolescéncia
tecnolégica.

* Atualizagédo de documentos de referéncia.

COPIA NAO CONTROLADA

FR_AVSGO05_011 Rev.00 Pagina 2 de 12
Data: 18-02-2020




PG-060

Data de revisao:

Investment Vehicle 1 » ) 2025-10-03
Limited Politica Corporativa de Segurang¢a da
Informacgao e Segurancga Cibernética Rev.: 05
CONTEUDO

1. Objetivo e alcance

2. Rresponsabilidade

3. Autoridade

4. Conteudo

COPIA NAO CONTROLADA

FR_AVSGO05_011 Rev.00
Data: 18-02-2020

Pagina 3 de 12




PG-060 Data de reviséo:
Investment Vehicle 1 . . 2025-10-03
Limited Politica Corporativa de Seguranca da
Informacgéo e Segurancga Cibernética Rev.: 05

1. OBJETIVO E ALCANCE

1.1 Objetivo

O objectivo desta politica € estabelecer as diretrizes de seguranga da informagédo e seguranga
cibernética necessarias para a protegdo da informagdo de Investment Vehicle 1 Limited ("a
Empresa") e de qualquer uma das suas subsidiarias (a "Organizagao"), contra situagdes que possam
afetar a Confidencialidade, Integridade e Disponibilidade (como definido abaixo) das informagdes da
Organizagédo e que possam causar impacto financeiro, juridico, competitivo e/ou reputacional da
Organizagao.

1.2 Alcance

O ambito inclui todas as informagbes e recursos valiosos (Tecnologias de Informacdo e
Comunicagao -TICs-, Instalagdes e Tecnologias Operacionais -OTs-) associados ou pertencentes a
Organizagao ou administrados por Terceiros (fornecedores e contratados), fazem parte do alcance.
o formato, meio, em todas as suas formas (digital, manuscrita, falada, impressa), apresentagéo e/ou
local onde se encontra, incluindo o ciberespaco.

2. RESPONSABILIDADES

O Departamento de Riscos e Conformidade com a Informacao, é a area responsavel por formular a
Politica, divulga-la, revisa-la pelo menos uma vez por ano e manté-la atualizada; monitorizar o
cumprimento, de acordo com a missao e visdo da Organizagio, e o cumprimento da regulamentacao
aplicavel a a Organizacéo, reportando ao Comité de Auditoria da Empresa (o "Comité de Auditoria")
0s assuntos relevantes sobre Seguranca da Informacéao e Segurancga cibernética.

Diferentes instancias participam da governanga de Seguranga da Informagdo e Segurancga
cibernética em todas as empresas descritas no alcance, que possuem as responsabilidades a seguir:

2.1. Aprovacgao da politica

O Comité de Auditoria é responsavel por ratificar esta politica e suas atualizagbées, monitorar o perfil
de risco da informacdo, promover a cultura da Informacédo e Seguranca cibernética, promover o
cumprimento de suas diretrizes, alocar recursos para compliance, bem como o monitoramento geral
do cumprimento desta Politica.

O Departamento de Riscos e Conformidade com a Informacgéo, tem autoridade para gerenciar a
revisdo da Politica e a sua apresentagdo ao Comité de Auditoria para ratificagao.

2.2. Departamento de Riscos e Conformidade com a Informagao

e Definir o &mbito do programa de Seguranca da Informacdo e Seguranga cibernética para
proteger a confidencialidade, integridade e disponibilidade da informacdo da empresa,
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garantindo a conformidade regulamentar e implementando boas praticas e metodologias de
reconhecido valor técnico aplicaveis a industria.

e Promover a gestao eficaz dos riscos cibernéticos e de seguranga da informagéo, através da
identificacao, analise, avaliagido e tratamento dos mesmos.

e Definir processos para a atualizagdo permanente das novidades dos marcos regulatérios
relacionados a Seguranga da Informagéo e Seguranca cibernética.

e Apoio no atendimento e resposta a alertas e incidentes de seguranga da informagéo e
seguranca cibernética identificados por funcionarios, terceiros relacionados e derivados do
monitoramento feito através das plataformas de gestdo de seguranca da informagao que
afetam os processos, recursos tecnoldgicos e sistemas da Organizagao.

e Definir um programa de gestao de recuperacao tecnolégica para garantir a disponibilidade e
continuidade das operagdes definidas pela BIA (Business Impact Analysis) como criticas
para o negocio, diante de eventuais interrupgdes.

e Com o apoio do Departamento Geral Juridico, monitorizar o nivel de cumprimento das leis e
regulamentos aplicaveis sobre Seguranga da Informagao e Segurancga cibernética.

e Monitorar o cumprimento do programa de Sistema de Gestao de Seguranca da Informagao
e Seguranca cibernética, de acordo com a missao e visdo da Organizagao, e o cumprimento
da regulamentagao aplicavel a cada uma de suas empresas.

e Através do Departamento Juridico, estabelecer e manter contatos com as autoridades,
grupos especiais ou de interesse relevantes para a seguranga da informagao e seguranga
cibernética.

e Apoiar a Organizagdo nas ag¢des para implementagdo de medidas ou controles para o
cumprimento desta politica.

2.3. A Organizacgéao, os seus funcionarios, directores, empregados (directos ou subcontratados) e
terceiros relacionados (fornecedores e contratantes) que tém acesso as informagbes da
Organizagédo, quer numa base regular ou ocasional, no desempenho das suas fungbes, séo
responsaveis por:

e O conhecimento da Politica e cumprimento da mesma juntamente com qualquer manual,
procedimento ou instrugdo estabelecidos para a sua aplicagdo e mencionados no final do
documento.

e A implementacdo da Politica juntamente com quaisquer manuais, procedimentos ou
instrugdes estabelecidas para a aplicagédo da Politica.

e Assumir a gestédo do risco do tratamento da informagéo da organizagao e a implementagéo
das acgdes relevantes para a sua mitigagao.

e Considerar os requisitos de seguranga da informagédo e seguranga cibernética em seus
processos, iniciativas, projetos e contratos.

e Identificar e comunicar o Departamento de Riscos e Conformidade com a Informagéao
potenciais eventos ou incidentes que ameacem ou possam prejudicar a informacao
corporativa o cumprimento das politicas e/ou procedimentos de seguranga da informagao.

e Monitorar o nivel de conformidade com as leis e regulamentos aplicaveis sobre seguranga
da informagéo e segurancga cibernética.

e Usar os recursos tecnolégicos ou as informagdo da organizagdo com responsabilidade e
somente, em ambientes ou aplicagdes aprovados pela CIO (incluindo os relacionados com
IA) para fins autorizados.

¢ Identificar e alertar o Departamento de Riscos e Conformidade para as actuais e emergentes
ameagcas cibernéticas e riscos cibernéticos que possam afectar a organizagao.
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3.1

Cumprir as praticas da Organizagdo para uso adequado e seguro de informagbes ou
ferramentas de autenticagdo (senhas, cédigos de acesso, MFA, Passwordless).

Gerenciar as identidades digitais e atribuigdo de privilégios minimos para acesso as
informagdes em seus diferentes meios e de acordo com as responsabilidades; bem como
solicitar a eliminagdo oportuna das identidades digitais e acessos quando n&o forem
necessarios.

Os lideres dos processos devem garantir o cumprimento do principio da segregacgéo de
fungdes, de forma a minimizar o risco de concentragao de responsabilidades criticas numa
Unica pessoa.

Definir planos de contingéncia operacionais ou tecnolégicos necessarios para manter a
continuidade dos processos ou servigos criticos da empresa. Estes devem ser testados
periodicamente para se manterem eficazes.

CONTEUDO

Aspectos gerais e especificos da politica.

A Organizacgao reconhece que a informagdo é um insumo indispensavel para a execucao de

processos, tomadas de decisdo no desenvolvimento de objetivos de negdcios e para a concepgao e
definicdo de produtos e servigos que constituem o diferencial do que estamos diante de nossos
clientes, funcionarios e associados. Também reconhece a importancia de prevenir riscos de
segurancga da informacado e segurancga cibernética ao longo de seu ciclo de vida; essa protegao é
emoldurada por 3 propriedades:

3.2

Confidencialidade: As informagdes ndo devem ser disponibilizadas ou divulgadas a
individuos, entidades ou processos nao autorizados.

Integridade: A precisdo, confiabilidade e integridade das informagcbes devem ser
preservadas.

Disponibilidade: As informacdes devem ser acessiveis e utilizaveis quando solicitadas por
um individuo, area ou processo autorizado e quando necessario.

Devem ser identificadas as informagodes e recursos valiosos associados as informagdes que

a Organizagao utiliza para o desenvolvimento de seus objetivos de negécios; as informagdes e outros
recursos associados devem ser atribuidos a uma pessoa responsavel, que deve tomar as decisdes
pertinentes a sua protegéo, de acordo com os requisitos internos e regulamentos aplicaveis a cada
empresa.
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3.3 Todas as informacdes, independentemente do meio em que séo encontradas ou do local de
onde sao acessadas, devem ser classificadas para estabelecer sua sensibilidade (o nivel de
confidencialidade que deve ser mantido sobre seu conteido) e sua criticidade (o nivel de
disponibilidade exigido para que as operacdes comerciais ndo sejam interrompidas). E
responsabilidade de todos os membros da Organizagdo conhecer a classificagdo das informagbes
que utilizam para o desenvolvimento de suas atividades; e dos responsaveis pelos processos de
definicdo dos controles para proteger a informagao de acordo com a classificagao tratada por cada
empresa que faz parte da organizacao.

3.4 Organizagédo identifica as seguintes informagbes, entre outras, como informacdes
confidenciais ou privilegiadas, uma vez que a definicdo de informagdes confidenciais deve ser feita
numa base casuistica:

e Acgbes na bolsa de valores, informagbes estratégicas e financeiras, informagdes sobre
aliangas estratégicas, relatorios sobre projegées, resultados e/ou divulgagdes financeiras.

¢ Informagbes sobre clientes, funcionarios, acionistas, terceiros relacionados, empreiteiros,
fornecedores, viajantes, usuarios, investidores.

o Informacgdes privilegiadas para eventos importantes e confidenciais da empresa.

e Informacgdo material ndo publica. Exemplos incluem informagdo sobre fusdes, projectos
estratégicos, alienagdes, alteragdes na politica de dividendos, informacao sobre parceiros
de negécios, informacgao sobre accionistas, entre outros.

e Informagbes comerciais que a organizacdo & obrigada a proteger, patentes, invencoes,
acordos comerciais, contratos, cédigo-fonte de desenvolvimento de software ou outros que
tenham potencial para fornecer vantagem competitiva.

e Praticas para otimizar receitas, pregos, taxas liquidas.
¢ Informagbes sobre a operagao e seus processos associados.

e Relatérios de seguranga, riscos, conformidade, relatérios de auditoria interna e externa,
incidentes operagdes, incidentes de seguranga da informagdo e seguranga cibernética,
investigagdes e questdes legais relacionados com qualquer um dos acima referidos.

e Relatdrios para ou de entidades reguladoras que incluam informagao confidencial.
e Chaves, pinos, senhas ou informagdes de usuarios de rede e/ou aplicativos corporativos.

e Informacbes sujeitas as leis de protecdo de dados pessoais (inclui dados de cartdes de
pagamento) nas diversas jurisdicdes em que a Organizacdo esta localizada ou opera.

As informagbes acima referidas, e quaisquer outras informagdes que, em virtude da sua
classificagdo, sejam consideradas confidenciais ou privilegiadas, ndo podem ser utilizadas para
beneficio pessoal de qualquer director, funcionario ou terceiro que a elas tenha acesso, nem para
fins diferentes dos inicialmente previstos para tais informagdes.

3.5 E dever de todos os responsaveis pelos processos, lideres de projetos ou iniciativas e
administradores de contratos, assegurar que os riscos de informagdo sejam identificados,
analisados, avaliados, tratados e monitorados, de acordo com os procedimentos do Departamento
de Riscos e Conformidade com a Informacdo, assegurando que os riscos correspondentes sao
mantidos dentro dos niveis de risco aceitaveis para a Organiza¢ao de acordo com as disposi¢cdes do
MA _AVSGO04 054 INFORMACOES MANUAL DE GESTAO DE RISCO.
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3.6 Recursos de informagdo como: equipamentos, aplicativos de negdcios, servigos de Internet,

Intranet, ferramentas colaborativas (e-mail, chat, armazenamento na nuvem), entre outros; sdo
fornecidos aos funcionarios para uso exclusivo do negécio. O acesso e uso destes devem ser
autorizados pelo responsavel por cada um dos recursos e de acordo com as responsabilidades de
sua fungdo. Os recursos de informagdo devem ser devolvidos imediatamente ao administrador
quando nao forem mais necessarios.

3.7 A Organizagéao deve assegurar que os seus funcionarios, qualquer oficial, gestor ou qualquer
pessoa implementem medidas de seguranca da informagdo, tais como e ndo se limitam a:
verificagbes e investigagdes sobre referéncias pessoais, trabalho, experiéncia de trabalho, testes
complementares, estudo de seguranca, aptiddo e teste de conhecimento, de forma que apoiem
politicas de seguranca e em conformidade com as regulamentagdes locais.

3.8 Todos os funcionarios e terceiros relacionados sdo considerados obrigados a lidar com a
confidencialidade das informagdes da Organizagao independente, tendo assinado ou ndo um acordo
de confidencialidade no momento em que entram na Organizacéo; e sdo responsaveis pela reserva
de informagdes mesmo apds o término de seu relacionamento com a Organizagéo.

3.9 A Organizagao deve ter um programa de cultura permanente em seguranga da informagéo
e seguranca cibernética que permita manter todo o seu pessoal informado sobre as politicas,
responsabilidades de seguranca da informagado e as ameacas continuas que colocam em risco as
informagdes que gerencia e/ou processa.

3.10 Os responsaveis pelos contratos e contratagdes devem garantir que as responsabilidades
de seguranca da informacao de terceiros e da sua cadeia de abastecimento, que tenham acesso
para processar, armazenar ou distribuir informagdes de valor a organizagéo, estejam documentadas
nos contratos ou outros acordos de prestagao de servigos e devem monitorar o cumprimento durante
todo o ciclo de vida da relac&o contratual.

3.11 E dever de toda a Organizacdo e de terceiros relacionado comunicar qualquer suspeita
condicao anormal ou violagédo das politicas, responsabilidades e procedimentos de seguranca da
informagdo e Seguranca cibernética que ameacem a Confidencialidade, Integridade e
Disponibilidade das informacdes da Organizacdo imediatamente através dos canais estabelecidos
pela Organizacéo.

Caso as situagdes acima descritas afectem ou tenham a possibilidade de afectar ou ter um impacto
econdémico, material, reputacional, legal ou operacional na Organizagédo, devem ser imediatamente
comunicadas ao Departamento de Riscos e Conformidade através dos canais estabelecidos por este
ultimo.

O Departamento de Riscos e Conformidade com a Informagao deve avaliar os relatos de incidentes
e verificar se atendem aos critérios de materialidade, devendo, nesse caso, informar o Departamento
de Relagbes com Investidores para que cumpra a Politica de Divulgagéo de Informacgdes Financeiras
e Nao Financeiras Relevantes para investidores e terceiros interessados.
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3.12 A Organizagao tem a responsabilidade de implementar medidas técnicas para a prote¢do da
informagdo que é armazenada, processada ou transmitida; de acordo com sua classificagdo e
considerando, mas ndo limitado a:

e Gerenciamento de risco da informagao

¢ Identificacao e classificagao de ativos de informacéao

e Controles para o armazenamento seguro e transferéncia de dados.

e Protegdo contra ameacgas, como software malicioso e/ou possiveis ataques ao computador.

e Gestdo de identidades digitais e controle de acesso a informagdes, aplicativos, infraestrutura
e redes.

e Gestdo da seguranga em dispositivos moveis/portateis préprios ou pessoais ao servico da
Organizagao.

¢ Uso adequado dos recursos atribuidos pela organizagao (internet, dispositivos tecnoldgicos
corporativos, sites colaborativos: Sharepoint, Onedrive, Teams, e-mail, outros)

e Seguranga em redes e telecomunicagbes

e Seguranga na aquisicdo, desenvolvimento e manutengdo de recursos tecnolégicos
(incluindo sistemas e ambientes de processamento e gestao da obsolescéncia tecnologica).

e Gerenciamento de midia de armazenamento removivel

e Seguranga do pessoal interno e terceiros

e Gestdo de vulnerabilidades técnicas

e Seguranga na nuvem

e Gerenciamento de logs, eventos e incidentes de seguranca

e Seguranca fisica e ambiental em centros de processamento de dados ou locais criticos.
e Controles para instalagdo, desenvolvimento e armazenamento de software.

e Continuidade do negocio, backup e recuperagdo de informagdes de plataformas
tecnoldgicas em caso de desastres.

e Trabalho remoto ou fora das instalagdes.
e Uso ou desenvolvimento responsavel de tecnologias de Inteligéncia Artificial (1A).

3.13 O Departamento de Risco de Informagéo podera realizar atividades de monitoramento e
auditoria em qualquer empresa da Organizagdo, exclusivamente, para determinar o grau de
cumprimento das diretrizes estabelecidas nesta politica. Incluindo terceiros e empresas
subcontratadas que prestam servicos de gestdo, monitoramento e administragdo de plataformas
tecnologicas da Investment Vehicle 1 Limited technology.
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¢ Regulamento legal vigente aplicavel a politica.

3.14 A Organizagao, o seu Conselho de Administragdo e o0 seu grupo executivo devem estar
empenhados no cumprimento dos requisitos de seguranga da informacao estabelecidos em suas
politicas internas de seguranca, bem como aqueles exigidos pelas leis e regulamentos aplicaveis,
tais como e nédo limitados a: SOX (Sarbanes-Oxley Act), PClI DSS (Payment Card Industry Data
Security Standards), leis internacionais de protecdo de dados pessoais, regulamentos do setor
aeronautico, acordos industriais ou contratuais, licenciamento, propriedade intelectual e outros
relacionados a segurancga da informagao e seguranga cibernética.

3.15 Em caso de descumprimento da Politica e/ou dos procedimentos de seguranca
estabelecidos ou subsequentes, a Organizagdo avangara com as medidas legais, administrativas
e/ou disciplinares cabiveis; de acordo com as disposi¢cdes do Regulamento Interno de cada uma de
suas empresas e/ou leis e regulamentos internacionais e/ou locais aplicaveis de seguranga da
informagéao, segurancga cibernética e protegdo de dados pessoais.

e Data de vigéncia da politica.

3.16  Esta politica é eficaz a partir do momento da sua publicagdo e permanecera em vigor
indefinidamente, a menos que seja alterada para a actualizar de acordo com as mudangas no
ambiente organizacional, circunstancias comerciais e/ou condi¢des legais. Em relagéo a terceiros, a
politica entrara em vigor quando as autorizagdes correspondentes (assinaturas de contrato) tiverem
sido obtidas.

e Precedéncia.

3.17 Em caso de conflito entre os Protocolos do Conselho de Administracdo, o Acordo de
Investidor e esta Politica, a ordem de precedéncia dos documentos sera a seguinte (i) o Acordo de
Investidor, (ii) os Protocolos do Conselho de Administracgao, (iii) esta Politica.

e Glossario.

Acordo do investidor: Acordo dos accionistas da empresa.

Cadeia de abastecimento: No ambito da seguranga da informagéo, € o conjunto de processos,
organizagOes, pessoas, atividades, tecnologias e terceiros vinculados (fornecedores, parceiros e
contratados) envolvidos no ciclo de vida de produtos, servigos ou informagdes, cujo funcionamento
adequado, confianga e protecdo sdo essenciais para garantir a confidencialidade, integridade e
disponibilidade das informagbes da organizagéo.

Centro de Processamento de Dados (Data Centre): Site fisico ou nebuloso (virtual) para a
manutencdo da infra-estrutura tecnolégica e electrénica, onde sdo processadas as informacgdes
necessarias para a execugao dos processos da Organizagao.
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Espaco cibernético: Ambiente resultante da interagdo de pessoas, softwares e servigos na Internet
por meio de dispositivos tecnoldgicos conectados a referida rede, que ndo existe em nenhuma forma
fisica. (Circular Externa da Superintendéncia Financeira 007, 2018)

Seguranga cibernética: E o desenvolvimento de capacidades de negdcios para defender e
antecipar ameacas cibernéticas para proteger e proteger dados, sistemas e aplicativos no espago
cibernético que sio essenciais para a operagao da entidade. (Circular Externa da Superintendéncia
Financeira 007, 2018)

IA: Inteligéncia Artificial.

Identidade: Refere-se a identificacdo de pessoas nas aplicagbes da organizagdo. Para os
funcionarios, a identidade esta registrada no SAP SSFF (SuccessFactors) e € reconhecida pelo
numero de funcionario. No caso de terceiros vinculados, as identidades sao registradas no Mestre
de terceiros da ferramenta de Gestdo de Identidades e sdo reconhecidas pelo numero de
identificagcao; em paises onde a legislagao de dados pessoais assim o exigir, serado utilizados outros
dados, como carteiras de habilitagdo, numero fiscal ou outro identificador permitido. Para criar um
usuario em um aplicativo, é imprescindivel que a identidade esteja registrada e ativa.

Identidade digital: Conjunto de informagdes sobre uma pessoa que existe no ambiente digital e que
permite identifica-la de forma unica.

Incidente de seguranca cibernética: Ocorréncia de uma situacdo que afete a protegdo ou
seguranga dos dados, sistemas e aplicagdes da entidade que sejam essenciais para o negécio.
(Circular Externa da Superintendéncia Financeira 007, 2018)

Risco (NTC-ISO31000):Efeito da incerteza sobre os objetivos.

NOTA 1: Um efeito € um desvio do que era esperado. Pode ser positivo, negativo ou ambos, e pode
abordar, criar ou resultar em oportunidades e ameacgas.

NOTA 2: Os objetivos podem ter diferentes aspectos e categorias, € podem ser aplicados em
diferentes niveis.

NOTA 3: O risco é muitas vezes expresso em termos de fontes de risco, eventos potenciais, suas
consequéncias e suas probabilidades.

Risco de Informacao (NTC-ISO/IEC 27005): Potencial para uma determinada ameaca explorar
vulnerabilidades em ativos ou grupos de ativos, causando danos a organizacao. E medido em termos
de uma combinagao da probabilidade de um evento acontecer e suas consequéncias.

Risco de seguranca cibernética (NISTIR 8286 com base no ISO Guide 73 e NIST SP 800-60 Vol.
1 Rev. 1):Um efeito de incerteza em ou dentro de um contexto digital. Os riscos de segurancga
cibernética estédo relacionados a perda de confidencialidade, integridade ou disponibilidade de
informagdes, dados ou sistemas de informacéo (ou controle) e refletem os possiveis impactos
adversos nas operacgdes da organizacao (ou seja, missdo, fungdes, imagem ou reputacéo) e ativos,
individuos, outras organizagdes e a Nagao.
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Seguranga da informacao: Conjunto de politicas, estratégias, metodologias, recursos, solu¢des
informaticas, praticas e competéncias para proteger, garantir e preservar a confidencialidade,
integridade e disponibilidade da informagédo armazenada, reproduzida ou processada nos sistemas
informaticos da entidade ou outros meios. (Circular Externa da Superintendéncia Financeira 007,
2018)

Segregacao de fungées: Uma medida que separa as responsabilidades das diferentes actividades
envolvidas nos processos criticos da Empresa.

e Documentos de referéncia:
Politica de continuidade do negdcio
MSG-016 Manual Geral de Seguranca da Informacao. Corporativo

MSG-017 Manual de Diretrizes Especificas de Seguranca da Informacdo — Areas de Tecnologia da
Informacéo
Manual interno para a protecdo de dados pessoais

Manual de Gestédo de Riscos da Informacao

Manual do Sistema de Gestdo da Seguranca da Informacao
Manual Plano de Recuperacdo em caso de Desastres DRP
IN_SO0113_01 Usuarios e senhas de seguranca

Procedimento de inteligéncia de ameacas de seguranca da informacdo e seguranca cibernética
PR _S00114 02 Procedimento para tratamento e resposta a incidentes de Seguranca da Informacéo
e Seguranca cibernética

IN_AVSGO04 008 Instrucdes para comunicacdo interna e avaliacdo de materialidade de Incidentes
Cibernéticos.

Outros procedimentos e instru¢des associados ao quadro normativo da seguranga da informagao.
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